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摘要 

網路服務日漸發達，各家網路服務業者也開始

提供各種不同的網路服務。為了獲得正常的服務，

這些服務都必須要達到需求的服務品質，因此網路

使用者會與網路服務業者簽訂服務等級契約，以保

證網路服務能達到網路使用者的需求。由於網路服

務的使用不一定會在同一網路服務業者內，以單一

網路管理人員的觀點，無法得知這些跨網域服務的

服務狀況，而使使用者的權利被忽略。 

本論文提出以點對點為基礎之網路連線服務

監測系統，以網路使用者的觀點出發，利用分散在

網路上的大量使用者，作全面性的網路連線服務監

測，使一般的網路使用者能夠利用系統判斷其網路

是否達到與網路服務業者訂立之服務等級契約，保

證使用者之權利。本系統使用點對點之架構，使監

測系統擁有彈性及強健度，使其他同一區域之使用

者能代替離線使用者測量，維持監測資料之連續

性，且利用點對點架構使用者分散之特性，增加監

測的範圍，且不須經由網路服務業者更動網路設備

的設定。每個監測目標使用頻寬約為 2696 bps(單

向)，對目前主流網路接取服務的 ADSL 來說足以使

用，亦可避免從單點監測時，若監測封包被阻擋就

無法取得服務資訊。 

關鍵詞：服務等級契約、服務品質、點對點，

分散式系統，服務監測 

1.緒論 

網路服務日漸發達，網路服務業者也開始提供

各種不同的網路服務，網路服務業者提供網路接取

服務給客戶，但網路服務業者有時無法達到客戶要

求的服務品質(Quality of Service)[1]，客戶並不一定

能正常地使用網路，而造成客戶權利的損失，所以

越來越多的人希望他們的網路服務品質能夠獲得

保證[2]，服務等級契約(Service Level Agreement)[3]

的概念逐漸受到重視，客戶可以經由與網路服務業

者簽訂服務等級契約使他們的權利獲得保障[4]，經

由服務等級契約，當網路服務業者達到要求的契約

時可獲得獎勵，相對的，如果達不到要求的服務品

質則應該補償客戶，藉此來保障客戶的權利。然

而，客戶並沒有方法去獲得服務品質相關的資訊，

也無從得知網路服務業者是否有達到契約中規定

的服務品質，而使得服務等級契約無法發揮規範的

效果。另一方面，網路服務的連線通常是點對點的

形式，但在任一網域下的網路管理人員並不能處理

發生在另一網域下的網路錯誤，進而使網路服務業

者及其客戶受到損失。此外，網路服務通常是跨越

不同的網路服務業者，但會因為商業策略而產生以

策略為基礎的管理策略，這也會影響網路服務的品

質。 

以圖一為例，ISP_1 有可能因為本身的網路設

備設定、ISP_2 的網路設備設定或是 ISP_1 與 ISP_2

之間的線路發生故障，而導致連線發生額外的延遲

甚至是斷線的問題，而達不到客戶所要求的服務品

質，但使用者會缺乏判斷的資訊，而無法確定責任

的問題。因此，若是能得知其他網域下使用者的連

線情形，而察覺發生問題的位置，藉由這樣的方

法，可以讓客戶更了解他們使用的網路服務是否符

合客戶本身的要求。現今，網路服務業者提供完善

的網路管理策略去管理網路設備，卻缺乏服務管理

的策略，事實上，客戶在意的是他們獲得的服務，

而非設備的狀況。電信網路管理[5]包含了五個層

次，如圖二所示，有元件、元件管理、網路管理、

服務管理以及商務管理五個層次，客戶在意的是他

們所獲得的服務是否符合需求，而非網路設備，因

此網路服務業者也應該著眼在服務管理的層次，實

行監測及管理。 

隨著網路應用的進步，點對點[6][7]的網路架

構逐漸為大家所採用，點對點的網路架構有下列的

好處 (1)不需要中央管理控制的伺服器，降低伺服

器故障造成的影響 (2)擁有較佳的彈性，能夠允許

更多的節點加入 (3)較為強健，能夠容忍系統內的

節點離線或故障 (4)所有的節點提供計算、儲存空

間以及網路頻寬，可同時平行處理大量的工作 (5)

所有的節點皆分散在網路各個不同的網域，增加監

測網路服務在網域層面的廣泛度。本論文將利用點

對點網路架構的特性，設計一套以點對點為基礎的

系統，用在監測各網路服務的監測，提供各網路服
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務業者的網路服務品質資訊，使網路服務的使用者

能夠獲得更多的服務資訊，確保使用者的權利。 

本論文將於第二節對以點對點為基礎之服務

品質監測系統之系統設計及運作流程做介紹，第三

節介紹系統實作，第四節為系統測試，第五節討論

本系統之結論及未來展望。 

 

2.以點對點為基礎之服務品質監測系統 

點對點為基礎之服務品質監測系統之系統架

構，共分為兩個子系統 Monitor Agent(MA)及

Monitor Information Collector(MIC) 

Monitor Agent 

 安裝於用戶端主機的應用軟體，負責監測由可

與本機連線之點對點網路服務品質，並且回報監測

結果給 MIC，作為提供使用者查詢之用。MA 之功

能模組架構，由六個模組組合而成：(1)圖形使用者

介面(Graphic User Interface)，提供圖形化的介面讓

使用者操作及監測資訊的顯示；(2)分散式雜湊表模

組(Distributed Hash Table Module)，提供 MA 子系統

取得整個監測系統內各節點的資訊；(3)監測模組

(Monitor Module)，協助 MA 子系統監測其他網路上

的節點，取得網路服務品質之相關資訊；(4)節點管

理模組(Node Management Module)，取得可監測節

點之列表，經由計算來決定需要監測的節點，另一

方面維持與 MIC 的通訊，當與 MA 子系統溝通的

MIC 故障時能夠搜尋新的 MIC 與之連線(5) 訊息

處理模組(Message Handling Module)，負責將監測

的結果傳遞給 MIC，及傳遞使用者查詢網路服務品

質的要求(6)紀錄模組(Log Module)，負責記錄 MA

的運作，包含查詢分散式雜湊表資料，監測資料及

查詢網路服務品質的操作。 

Monitor Information Collector 

可安裝於用戶端或網路服務業者主機的應用

軟體，負責收集由 MA 監測取得之點對點網路服務

品質資訊，提供使用者查詢之用，另外管理所屬之

MA 節點及可監測節點。MIC 之功能模組架構，由

六個模組組合而成：(1)圖形使用者介面(Graphic 

User Interface)，提供圖形化的介面讓使用者操作及

監測資訊的顯示；(2)分散式雜湊表模組(Distributed 

Hash Table Module)，提供 MIC 子系統取得整個監

測系統內各節點的資訊； (3)監測模組 (Monitor 

Module)，協助 MIC 子系統測試所屬之 MA 子系統；

(4)節點管理模組(Node Management Module)，管理

可監測節點之列表，另一方面確認並更新所屬之 

MA 子系統之存在，確保監測工作之分配(5) 要求

處理模組(Request Handling Module)，負責接收由

MA 傳遞過來的服務品質資料，及接收查詢網路服

務品質的要求(6)紀錄模組(Log Module)，負責記錄

MIC 的運作，包含查詢分散式雜湊表資料，節點管

理資料及查詢網路服務品質的操作。 

監測資訊的格式設計 

一般的情形之下，封包的繞徑是由網域的出口

路由器決定的，所有從同一個網域底下送出的封包

都會經由相同的繞徑設定來傳送。本論文假設在同

一時間之下，所有使用同一出口路由器的電腦將會

有相同的繞徑模式，因此，我們可以將同一個出口

路由器下的電腦視為同一個群組，以此假設可以利

用同一群組下的電腦去排定監測工作，降低重覆重

複路徑的監測。另外，使用者在意的是網路服務業

者對使用者的服務狀況，而非單一設備對使用者的

服務情形，因此本論文將同一網路服務業者下的所

有機器視為一個節點，來將繞徑的過程切割成較易

分辨各網路服務業者服務狀況的格式，如圖三所

示，本論文將一繞徑過程分為三個不同的部份，包

含區域網路、網路服務業者及網路業者之間之連
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圖二 電信網路管理的五個階層 
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圖一 網路服務狀況示意圖 
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圖三 網路服務監測路徑之劃分 
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線，藉由這樣的劃分使使用者易於分辨問題所在。 

選定存放監測資訊之 Monitor Information 

Collector 之演算法 

 本論 文採用點對點 分散式 雜湊表系統

Chord[8][9]，此系統自動產生數個位元組之節點編

號，這個編號在節點加入點對點系統時將自動取

得，而這些編號使所有節點成為依環狀的排列方

式，為了決定 MA 要將監測而得的資料傳送到數個

MIC，本論文利用 Chord 將節點排列成環狀的特

徵，來尋找存放監測資訊的節點。當 MA 進入點對

點系統時，將獲得出口路由器的雜湊值，利用出口

路由器的雜湊值與節點編號做比對，MA 將選擇節

點編號在出口路由器雜湊值的下一個 MIC 做為存

放監測資訊的節點。  

分配監測工作之演算法 

 相同的，每一個 MA 必須提供計算能力、網

路頻寬以及所在之網路區域位置，執行監測網路服

務品質之功能，如同上面選定存放監測資訊節點之

演算法，分配監測工作之演算法也是利用 Chord 之

環狀節點編號來分配工作，當 MA 要執行網路服務

品質監測工作時，會與 MIC 取得兩張資料表，一為

所有需要監測的節點編號表，另一為在同一出口路

由器下，有安裝並執行本監測系統之節點資料表，

接著比對兩張資料表的節點編號，當有需要監測的

節點編號落在此 MA與在此 MA之下一個節點中間

時，這些節點將被此 MA 節點所監測。 

 

3 系統實作 
本系統實作於國立中央大學，目前仍在持續發

展與實驗階段。實驗的網路架構如同圖四所示，中

間以三台路由器互相以最大頻寬為 2.048M bps 之

序列埠連接，以模擬三個分屬不同網域之網路服務

業者；以高速乙太網路連接埠連接電腦主機，用以

模擬安裝 MIC 及 MA 之網路使用者。 

使用者可以使用系統所提供的圖型使用者介

面，將系統初始化，之後系統將依照程式中的設定

自動加入點對點系統，並取得節點編號，利用該節

點編號選擇存放監測資訊的 MIC，並將本機的節點

資訊傳送至所有的 MIC，以提供必要資訊給其他

MA 作為監測之用，經過以上步驟之後，即完成系

統初始化的動作。 

 每次監測的循環週期，MA 將會固定執行以下

之步驟： 

1. 檢查所選擇的 MIC 是否在線，如果 MIC

已經離線，則重新選擇 MIC 傳送資料。 

2. 向MIC要求可監測的節點編號以及屬於

同一個出口路由器下的節點編號。 

3. 利用上面所取得的兩張資料表做計算，

決定此節點需要監測的目標。 

4. 送出監測的封包，以取得服務品質之資

料，並依照規定的路徑劃分方式處理資

料。 

5. 將處理完的網路服務品質資訊傳送至所

選擇之 MIC，以提供所有使用者查詢網

路服務品質之資訊。 

6. 將紀錄以上之動作。 

圖五所表示為即時查詢之功能，使用者在畫面

上面之文字列輸入欲查詢目標的網路位址，MA 將

向 MIC 發出查詢訊息，MIC 則會將所有連線至該

目標的連線資訊提供給使用者做參考。這些資訊包

含各監測節點之出口路由器網路位址、監測端所屬

ISP1

ISP_3

ISP2

MIC

MA MA

Cisco 2691 router

Cisco 2691 router Cisco 2691 router

PC2 PC1

PC3

 
圖四 實驗網路系統架構圖 

 

 
圖六 長期追蹤功能之畫面 

 

圖五 即時查詢功能之畫面 
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之網路服務業者、目標端所屬之網路服務業者、其

中所經過之路徑、整體路徑之延遲時間以及監測執

行之時間等資訊，並且將封包所經過之路徑經由上

一節所提之劃分方式，將連線路徑及路徑中各部份

之延遲時間以圖形表現在畫面左側。圖六為長期追

蹤網路服務品質功能，使用者可以在畫面上方之文

字列輸入來源出口路由器之網路位址以及欲追蹤

目標之網路位址，MA 向 MIC 發出查詢的訊息，

MIC 會將所有連線至該目標的連線資訊提供給使

用者做參考，這些資訊包含監測端所屬之網路服務

業者、目標端所屬之網路服務業者、整體路徑之延

遲時間以及監測執行之時間等資訊提供給使用

者，使用者可以驗證網路服務業者所提供之服務是

否有達到服務等級契約所規定之標準。圖七為記錄

功能，本功能會將系統所執行的任何事件也列表的

方式提供給使用者查詢，讓使用者了解本系統各功

能是否在運作，紀錄的事件包含Monitor Information 

Collector 之測試與更換、執行監測以及查詢網路服

務資訊。 

 

4 系統測試 
在本章節，以三個實驗來證明 MIC 及 MA 的

數量對於系統初始化時間和頻寬消耗的影響，以及

在有背景流量的情形之下，背景流量的比例對系統

的影響。 

實驗一： Monitor Information Collector 的數量對

系統初始化時間的影響 

本實驗的目的為觀察 MIC的數量對系統初始

化時間的影響，由於 MA 進入點對點網路服務品質

皆測系統時，必須選擇傳送資料的 MIC 以及將本身

的資訊傳送至所有的 MIC ，作為其他 MA 監測時

的資訊，所以 MIC 的數量將會影響系統初始化的時

間。實驗時，分別開啟從一到五個 MIC，且全部已

經加入同一個點對點系統之後，開啟一個 MA，接

下來利用 MA 子系統提供的紀錄功能，去觀察並紀

錄從 MA 子系統加入監測系統至選擇 MIC 及將監

測資訊傳送給所有 MIC 的時間，並比較其結果。 

實驗結果如圖八，藍色直條為選擇 MIC 的延

遲時間，由圖表可以發現，由於是使用計算的方式

來選擇 MIC，所以選擇時只需要得到節點列表即

可，所以選擇 MIC 的時間差都在一秒之內，而只有

一個 MIC 時的選擇時間特別短，則是因為只在本

地節點取得節點列表，省去傳遞資訊的時間；如圖

九所示，紫色直條為傳送監測資訊給所有 MIC 的時

間。因為必須將資訊傳送完成，所以會因為 MIC 數

量的關係造成延遲，延遲時間大約與數量成正比。 

實驗二： Monitor Information Collector 與

Monitor Agent 的數量對頻寬消耗的影響 

本實驗的目的為觀察 MIC 與 MA 的數量對於

在監測期間頻寬消耗的影響，MA 於監測時，必須

發送測試封包以及取得回應，並且將監測所得的網

路服務品質資訊傳送回 MIC 儲存，方便供系統使用

者查詢，因此本實驗假設 MIC 與 MA 的數量可能

與頻寬的消耗有關。實驗時，分別開啟一至二個

MIC 及二到三個 MA 做組合來測試，等待系統開

始執行監測功能後，使用 Ethereal[10]於負責監測網

路服務品質的 MA端測量固定時間並記錄網路頻寬

的使用量，最後比較其結果。 

實驗結果如圖十所示，取兩組 MIC 數量不同

而 MA 數量相同的數據來比較，可以發現頻寬的消

耗相差小於 1k bps，表現出頻寬的消耗與 MIC 之數

 
圖七 節點管理功能之畫面 
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對於選擇節點時間的影響 
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圖九 Monitor Information Collector 的數量對傳

送監測資訊時間的影響 
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量並無明顯之關係；若取兩組 MA 數量不同而 MIC

的數據來比較，可以明顯的看出差距，代表監測

時，大部分的頻寬的消耗都使用在監測的用途上

面，經由 Ethereal 擷取並分析監測的所使用的流量

之後，可以計算出每一條監測的連線造成的頻寬消

耗為 2696.536 bps。 

實驗三： 背景流量對系統運作的影響 

本實驗的目的要觀察背景流量的比例對於監

測出的網路服務品質有何影響，並驗證有背景流量

時系統對於流量負荷的強健度。當有背景流量時，

由於封包會在佇列中等待處理，因此可能會造成網

路服務品質的降低，且當背景流量高於一定比例

時，會因為等待處理的時間延長及重送的問題，造

成服務中斷的問題。實驗環境如圖十一，依 0、10%、

20%、…、90%至 100%分為 11 個比例，以路由器

之最大頻寬為依據，由 Router2 及 Router3 之間傳送

各種比例之流量，觀察 PC1至 PC2 以及 PC1至 PC3

兩條連線之延遲情形，每個比例利用本系統監測 10

次網路服務品質之後，平均求其結果並比較數據。 

實驗結果如圖十二所示，PC1 至 PC2 的連線

之間無背景流量，因此延遲時間並沒有變化，而 PC1

至 PC3 的連線之間有背景流量，因此在背景流量達

到 20%之後，連線的延遲時間開始增加，而當背景

流量超過 70%之候，系統會無法偵測到 PC3 的存

在，而判定 PC3 已經離開系統，因此無法得到監測

所得之網路服務品質資訊，判斷應該是因為當背景

流量超過 70%，網路開始產生嚴重的封包遺失，進

而造成 MIC 無法與 MA 傳遞訊息，而被判斷為離

線，故背景流量超過 70%時，無法獲得 PC1 至 PC3

的網路服務品質資訊，所以 MIC 應設置於頻寬較大

的網路位址，以免因為頻寬不夠造成 MIC 被判斷為

斷線，進而使之前的監測資訊遺失。 

 

5. 結論與展望 
 近年來網路服務快速的增加，網路接取服務的

使用者也逐漸重視服務品質，應該讓使用者能夠了

解自己所獲得的服務品質，才能進而讓使用者去維

護自己應有的權益。首先應當針對使用者實際感受

到的情況，從使用者的觀點出發，而由於要以使用

者的觀點出發作為監測的參考，且服務通常是跨越

不同網域的點對點服務，因此，監測系統除了要以

使用者的觀點出發，還要能夠分散在不同的網域之

下，才能達到廣範圍的監測，取得更多網域的服務

資料來提供使用者判斷。 

 本論文提出本了點對點為基礎之分散式架構

來設計監測系統，一方面集合各個使用者提供的計

算能力、網路頻寬及儲存空間，另一方面更利用點

對點系統使用者分佈在網路上各個不同網域的特

性，來增加監測區域的廣泛性。本論文設計了兩個

子系統 Monitor Information Collector(MIC) 以及

Monitor Agent(MA) 網路服務品質監測的工作，其

中 MIC 負責網路服務品質資訊之收集以及本系統

節點管理之工作，以維持系統的穩定性，並且分散

資料儲存，避免一個 MIC 故障時造成監測資訊的遺

失，並分散收集資訊時之頻寬消耗，降低機器負

擔；MA 則提供網路使用者作為監測網路服務品質

之用途，並且提供服務品質資訊查詢之功能，讓使

用者能夠了解網路服務品質，且點對點使用者可分
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Cisco 2691 router

Cisco 2691 router Cisco 2691 router
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圖十一 實驗三之環境架構圖 
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圖十 Monitor Information Collector 

與 Monitor Agent 

的數量對頻寬消耗的影響 

 

 
圖表 0-1 
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圖十二 背景流量比例對於延遲時間的影響 
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佈於各個不同的網域之下，可增進網路監測之範

圍。 

 本系統目前實作的部份，主要為實驗以點對點

架構來設計網路服務品質監測系統之可行性，而尚

有許多可以改進的部份，例如監測的服務品質參

數，除了原有的延遲時間之外，使用者關心的參數

還有可用率、封包遺失率以及延遲時間變化等，這

些都是服務等級契約中有可能被規範的，因此未來

可以針對這些功能作開發；另一方面，有些網路服

務業者會利用網路設定或防火牆針對 ICMP 封包做

阻擋的動作，這樣的情形將會導致監測無法正常執

行，因此，需要利用研究其他可以不利用 ICMP 且

不需要更動網路設備設定的方法，來加強系統的運

作。 

 最後，由於本系統利用點對點系統作為架構，

因此，監測的廣泛性是依靠使用者的分布以及數量

決定，因此，吸引使用者安裝本系統也是需要努力

的目標，如果可以結合其他網路服務作為使用者的

誘因，例如網路服務業者可以將服務費用折價，或

其他網路服務如 Blog、相簿或網路儲存空間等，可

藉此來吸引使用者使用。 
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